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Riesgo es la posibilidad de que suceda algun evento que tendra un impacto sobre los objetivos
institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias.

El enfoque de riesgos puede considerarse un proceso de pensamiento sistematico sobre cada
uno de los posibles eventos, problemas o situaciones antes de que estos sucedan. Una vez que
adquiramos este pensamiento, la idea es establecer controles entendidos como procesos ,
politicas, dispositivos, practicas, procedimientos u otras acciones que modifican al riesgo, para
hacerle frente a su impacto, minimizarlo o evitarlo.
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La empresa Enviaseo E.S.P. precisa su politica del riesgo reconociendo los lineamientos establecidos en la
“Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Sequridad Digital y el Diseio de
Controles en Entidades Publicas VERSION 1. Agosto 2018.” , integrada a las normas aplicables a la Entidad vy
al sistema de gestion de la calidad, como mecanismo para identificar, medir, valorar, monitorear, administrar y
tratar los riesgos que pudieran afectar el logro de los objetivos institucionales.

Instruir en la toma de decisiones oportunas y minimizar las situaciones adversas al interior de la Organizacion,
con el fin de dar continuidad a la gestion institucional y asegurar el cumplimiento de los compromisos con la
comunidad en cuanto al Servicio prestado.

La politica de riesgos es aplicable a todos los procesos y a todas las acciones ejecutadas por los servidores
durante el ejercicio de sus funciones.
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Politica de Riesgos Enviaseo

Responsabilidad y Compromisos frente al riesgo:

Establecer politica de riesgo

Realizar seguimiento y analisis periddico a los riesgos
Identificar los riesgos y controles de procesos y proyectos a cargo en cada vigencia

Realizar seguimiento y andlisis a los controles de los riesgos segun periodicidad
establecida

Actualizar el mapa de riesgos cuando la administracién de los mismos lo requiera.
Asesorar la identificacion de los riesgos institucionales

Oficina de Control Interno Analizar el diseio e idoneidad de los controles establecidos en los procesos
Realizar seguimiento a los riesgos consolidados

Acompaifary orientar sobre la metodologia para la identificacion, analisis,
calificacion y valoracion del riesgo.

Consolidar el Mapa de riesgos institucional

Monitorear cambio de entorno y nuevas amenazas

Alta Direccién

Lideres de Procesos

Coordinacion de Planeacién
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Politica de Riesgos Enviaseo

Tipologia del Riesgo en Enviaseo E.S.P.

De acuerdo con la naturaleza de Enviaseo E.S.P.,, a la normatividad, los objetivos
institucionales y el ciclo de operacidn, se han identificado los siguientes tipos de riesgos:
de Proceso, y de Corrupcion.

Riesgos de Proceso: Aquellos riesgos asociados al logro de los objetivos de los procesos
institucionales, se identifican y/o validan en cada vigencia por los lideres de proceso vy
sus respectivos equipos de trabajo y se clasifican segun las gestiones de proceso de la
organizacion.
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Son los eventos que por accion u omision, mediante el uso
indebido del poder, de los recursos o de la informacion, lesionan los intereses de la
entidad y en consecuencia, de la Administracion Municipal, para la obtencion de un
beneficio particular; se identifican en cada vigencia de proceso, se administran mediante el
Mapa de riesgos de Corrupcion y se determinan acciones preventivas permanentes para
evitar su materializacion.

Acogiendo la Matriz de riesgo sugerida en la “Guia para la
Administracion de los Riesgos de Gestion, Corrupcion y Sequridad Digital y el Diseino de
Controles en Entidades Publicas VERSION 1. Agosto 2018.”; tenemos lo siguiente:
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Politica de Riesgos Enviaseo

.............................. .

ZONA
RIESGO
EXTREMA
ZONA
RIESGO
ALTA
ZONA
RIESGO
MODRERADA
ZONA
RIESGO
BAJA

PROBABILIDAD
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A partir de los criterios ERCA (Evitar, Reducir, Compartir y Asumir), la entidad establece los
siguientes niveles de aceptacion y periodicidad de seguimiento los riesgos identificados:

* Cuando se mide la probabilidad e impacto de un riesgo residual de Proceso este queda
catalogado en nivel BAJO, se ASUMIRA el riesgo y se administrara por medio de las actividades
propias del proceso asociado a su control y registro.

 Cuando el nivel del riesgo queda en MODERADO, Se estableceran acciones de Control
preventivas que permitan REDUCIR la probabilidad de ocurrencia del riesgo, se administraran
mediante seguimiento SEMESTRAL y se registraran sus avances para efectos de trazabilidad.
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Cuando el nivel del riesgo residual queda ubicado en la zona de riesgo ALTA, se estableceran
acciones de Control Preventivas que permitan EVITAR la materializacion del riesgo. La
Administracion de estos riesgos sera con periodicidad sugerida al menos CUATRIMESTRAL vy su
adecuado control se registrara para efectos de trazabilidad.

Si el nivel del riesgo residual se ubica en la zona de riesgo EXTREMA, se estableceran acciones de
Control Preventivas y correctivas que permitan EVITAR la materializacion del riesgo. La
Administracion de estos riesgos sera con periodicidad minima TRIMESTRAL y su adecuado control
se registrara para efectos de trazabilidad. Adicionalmente se deberan documentar al interior del
proceso planes de contingencia para tratar el riesgo cuando este se materialice, con criterios de
oportunidad, evitando el menor dano en la prestacion del servicio; estos planes estaran
documentados.
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De igual manera, cuando en el seguimiento peridodico que realicen los lideres de proceso a sus
respectivos mapas de riesgo se prevea la materializacion del riesgo, se establecera una accidn
preventiva de manera inmediata en el Plan de Mejoramiento Institucional, con acciones diferentes
a las planificadas inicialmente y se analizara la pertinencia de los controles previamente definidos.

Una vez materializado un riesgo, el lider del proceso procedera de manera inmediata a aplicar el
plan de contingencia que permita la continuidad del servicio o el restablecimiento del mismo (si es
el caso), se documentara dicho plan en el Plan de Mejoramiento Institucional y se replantearan los
riesgos del proceso.



enviaseo... .

Somos Compromiso Ambiental

Metodologia

Politica de Administracion de Riesgos.
Identificacion de Riesgos.

Valoracion de los riesgos.

Haciendo uso de la matriz de probabilidad e impacto se determina el nivel del riesgo inherente.

El analisis del riesgo busca establecer la probabilidad de ocurrencia del mismo y sus consecuencias, este
ultimo aspecto puede orientar la clasificacion del riesgo, con el fin de obtener informacion para establecer
el nivel de riesgo y las acciones que se van a implementar. El analisis del riesgo depende de la informacién
obtenida en la fase de identificacion de riesgos.
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Se han establecido dos aspectos a tener en cuenta en el anadlisis de los riesgos identificados:
Probabilidad e Impacto.

Por probabilidad se entiende la posibilidad de ocurrencia del riesgo; esta puede ser medida con criterios
de frecuencia, si se ha materializado (por ejemplo: nimero de veces en un tiempo determinado).

Por Impacto se entienden las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

Para adelantar el analisis del riesgo se deben considerar los siguientes aspectos: Calificacion del riesgo y
evaluacion del riesgo.

Calificacion del riesgo: Se logra a través de la estimacidon de la probabilidad de su ocurrencia y el impacto
qgue puede causar la materializacion del riesgo.
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TABLA DE PROBAEBILIDAD
NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
1 Raro El evento puede ocurrir solo en | No se ha presentado en
circunstancias excepcionales. los ultimos 5 afios.
I El evento puede ocurrir en algun | Al menos de una vez en
2 Improbable momento los dltimos 5 afios.
3 Dosible El evento podria ocurrir en Al menos de una vez en
i algun momento los altimos 2 afios.
El evento probablemente Al menos de una vez en
4 Probable ocurrird en la mayoria de las
el altimo aifio.
circunstancias
Se espera que el evento ocurra en
5 Casl seguro la mayoria de las circunstancias Mas de una vez al afio.
Juntos

SUMAMOS
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00

TABLA DE IMPACTO
NIVEL | DESCRIPTOR DESCRIPCION
Si el hecho llegara a presentarse, tendria consecuencias o
! Insignificante efectos minimos sobre la entidad.
2 Me Si el hecho llegara a presentarse, tendria bajo impacto o
Hor efecto sobre la entidad.
3 Moderad Si el hecho llegara a presentarse, tendria medianas
consecuencias o efectos sobre la entidad.
" Mavor Sielhechollegara a presentarse, tendria altas consecuencias
¥o 0 efectos sobre la entidad
5 Catastréfico Si el hecho llegara a presentarse, tendria desastrosas

consecuencias o efectos sobre la entidad.
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Niveles para
calificar el Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo
Impacto

Catastrofico Impacto que afecte la ejecucion presupuestal ean un valor | v  Interrupcion de las operaciones de la Entidad por mas de cinco
=50% (5) dias.
Pérdida de cobertura en la prestacion de los servicios de | v Intervencion por parte de wun ente de control u otro ents
la entidad =50%. regulador.
Pago de indemnizaciones a terceros por acciones legales | v Pérdida de Informaciéon critica para la entidad gque no se puede
gque pueden afectar el presupuesto total de la entidad en recuperar.
un valor =250% v Incumplimiento en las metas vy objetivos institucionales
Pago de sanciones econémicas por incumplimiento en la afectando de forma grave la ejecucion presupuestal.
normatividad aplicable ante un ente regulador, las cuales | v Imagen institucional afectada en el orden nacional o regional por
afectan en un valor =50% del presupuesto general de la actos o hechos de corrupcién comprobados.
entidad.

Mayor Impacto que afecte la ejecucion presupuestal en un valor | v Interrupcion de las operaciones de la Entidad por mas de dos (2)
=20% dias.
Pérdida de cobertura en la prestacion de los servicios de | v Pérdida de informaciéon critica que puede ser recuperada de
la entidad =20%. forma parcial o incompleta.
Pago de indemnizaciones a terceros por acciones legales | v Sancion por parte ente de control u otro ente regulador.
que pueden afectar el presupuesto total de la entidad en | v  Incumplimiento en las metas vy objetivos institucionales
un valor =20% afectando el cumplimiento en las metas de gobierno.
Pago de sanciones econéamicas por incumplimiento en la | v Imagen institucional afectada en el orden nacional o regional por
normatividad aplicable ante un ente regulador, las cuales incumplimientos en la prestacion del servicio a los usuarios o
afectan en un valor =20% del presupuesto general de la ciudadanos.
entidad.
Moderado Impacto que afecte la ejecucion presupuestal en un valor | v Interrupcion de las operaciones de la Entidad por un (1) dia.

=5% v  Reclamaciones o quejas de los usuarios gque podrian implicar una
Pérdida de cobertura en la prestacion de los servicios de denuncia ante los entes reguladores o una demanda de largo
la entidad =1 0%. alcance para la entidad.
Pago de indemnizaciones a terceros por acciones legales | v Inoportunidad en la informacion ocasionando retrasos en la
que pueden afectar el presupuesto total de la entidad en atencion a los usuarios.
un valor =5% v  Reproceso de actividades y aumento de carga operativa.
Pago de sanciones econémicas por incumplimiento en la | ¥ Imagen institucional afectada en el orden nacional o regional por
normatividad aplicable ante un ente regulador, las cuales retrasos en la prestacion del servicio a los wusuarios o
afectan en un wvalor =5% del presupuesto general de la ciudadanos.
entidad. v Inwvestigaciones penales, fiscales o disciplinarias.
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Evaluacidon del nivel Riesgo en la MATRIZ. Y MAPA TERMICO.

MATRIZ DE CALIFICACION, EVALUACION Y REPUESTA A LOS RIESGO Probabilidad
IMPACTO 1 5
Casi
PROBABILIDAD hﬂg::ﬁm Menor (2) Mnr.::;'adn Mayor (4) cm:;dﬁm 5 SEguTo
‘I d
Raro (1) B B M A A Q| [eme
Improbable (2) B B M A E E' 3
Posible (3) B M A E E g oLl
Probable (4) M A A E E &) 2
Casi Seguro (5) A A E E E & | |mprotable
B: Zona de riesgo baja: Asumir el riesgo 1
M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo faraer
A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir mpacto
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

Juntos

IMPACTO

PBX: (574) 403 20 00 / 018000412200
SUMAMOS Carrera 43 A N° 46 A Sur 39 Envigado — Antioquia

I DOr Envigado

WWW.enviaseo.gov.co



en\/l E.S.P.[CFD

Somos Compromiso Ambiental =

El procedimiento para la valoracion del riesgo parte de la evaluacion de los controles existentes, lo
cual implica:

a) Describirlos (estableciendo si son preventivos o correctivos).

b) Revisarlos para determinar si los controles estan documentados, si se estan aplicando en la
actualidad y si han sido efectivos para minimizar el riesgo.

c) Es importante que la valoracion de los controles incluya un andlisis de tipo cuantitativo, que
permita saber con exactitud cuantas posiciones dentro de la Matriz de Calificacidon, Evaluacion y
Respuesta a los Riesgos es posible desplazarse, a fin de bajar el nivel de riesgo al que esta expuesto
el proceso analizado.



en‘,iaseOE.s.P. E@

Somos Compromiso Ambiental

Metodologia

¢Como se valoran los controles? Analisis y evaluacidn de los controles para la mitigacion de los riesgos.
Peso o participacion de cada variable en el disefio del control para la mitigacion del riesgo

Criterio de evaluacion. Opcion de respuesta al criterio de Peso en la evaluacion del
evaluacion diseno del control

1.1 Asignacién del responsable
 Noasgwo [ 0 |

12Segregaciony autoridad |  Adecwado | 15 |
del responsable.  Tadecwado [ o |

2. Periodicidad | oporna | 15
. moportwna [ o |

3. Propésito | Prevemr | 15
. Detectar [ 10 |
“

4. Cémo se realiza la actividad C onflable
de control. No confiable

5. Qué pasa con las Se investigan y resuelven
observaciones o orfunamente
desviaciones No se investigan y resuelven

ortunamente

6. Evidencia de la ejecucion Completa

del control. Incompleta

No existe
Juntos

SUMAMOS
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Resultado - peso en la evaluacion
del
diseno del control

Calificacién entre 96 y 100

Calificacion entre 86 y 95

Calificacidn entre O y 83
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¢Como se valoran los controles? Calificacion segun la ejecucion del control para la mitigacion del riesgo

Resultados de la evaluacion de la ejecucion del control
Aunque un control este bien disefiado. este debe ejecutarse de

_ Rango de Resultado - peso de la ejecucion del
manera consistente, de tal forma que se pueda mitigar el c:nlificacic'm' de control

siesgo. No basta solo con tener controles bicn disetados, debe S gencen

asegurare por parte de la primer linea de defensa que el
control se ejecute. Al momento de determinar si el control se

| El control se ¢jecuta de manera

| consistente por parte del responsable

¢jecuta, micialmente. ¢l responsable del proceso debe llevar a Moderado El control s¢ ¢jecuta algunas veces por
cabo una confirmacién. posteriormente se confirma con las parte del responsable.
aﬁmm«mlmumw.mm interna Debil | El control no s¢ ¢jecuta por parte del
o control intemo | responsable,

Juntos
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Ea la evaluacién del diseio v cjocucion o Jos controles, las dos
varistles son mportantes y stpmificatrvas en el tratanmento de
bos mesgos. v sus causas, por bo que sempre b calificacion de la
solidez de cada consrol, asumird la calificacsin del disedio o
gjeciatitn con menor calificacion entre fuerte. moderads y
débed. tal como se detalla em b sygmenie tabla:

Juntos
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¢Como se valoran los controles? Solidez del control / del conjunto de controles.

Feso del diseno individmal
o Fl:rr.-mor]i-n de los
conirales, (DISEND)

ferie

califseacitn entre 96y 100

moderado
calificacién entre 86 y 95

00

El control se ejecuta de manera Solidez individual de cada \plica plan de
consisienie par I-n'-.rr-'.|1-.'|n'..:I:-Ih. contral fuertez100 : ACCeLn para
EJECTUCION) modersio: S [artalecer ¢l contrml

dehil:0 3l 1 N0

fuerte (wempre s& gecuta) fmerte + fuerie = fuerte

maderads | 1'|m|||-|_-., eces | feerie ¢ moderads = mederado

debil (no se ejecuta) fuerie + diéhil = deba

T

I:ndrndnlalgm VS ) modersdo + moderade = mederada -
d-thilhm-.cqnum moderade + débid = debd “

fwerte (sempre se ¢jecuta) débil + fwerte = debil
moderadeo (algunas veoss) diebal + moderada = debd

debil (no s gjecuta) diehill + diébil = débil

WWW.enviaseo.gov.co
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¢Como se valoran los controles? Solidez del conjunto de controles para la adecuada mitigacion del riesgo.

Dado que un riesgo puede tener varias causas ¥ a su vez varios controles ¥ la calificacion se realiza al riesgo. es importante evaluar el

conjunto de controles asociados al riesgo.

Solidez mmdavudual Solidez del Comjunto

Causas o Fallas

Pt | s Eonva
~omitroles Control del Control del Control de Controles

evaluamos la

m< Control > vrodermdo I Moderado colidez del
conjunto de los
s?

Solidez del conjunto de los controles

acidn de la Solidez del conjunto de controles.

El promedio de la solidez individual de cada control al sumarlos

e TANTE. v ponderarlos es igual a 100
La solidez del conjunto — — —
de controles se obtiene Moderado El promedio de la solidez individual de cada control al sumarlos
calculando ] promedio v ponderarlos la calificacion esta entre 50 v 99
aritméético simple de los - . . e
r El promedio de la solidez individual de cada control al sumarlos

controles por cada e - .

- v ponderarlos la calificacion es menor a 50.
ricsgo.

Juntos
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Riesgo Residual. Disminucion de Probabilidad e Impacto

3.2.3 Nivel de riesgo (riesgo residual)

Desplazamiento del riesgo inherente para calcular el riesgo residual

Dado que ningiin riesgo con una medida de tratamiento se evita o elimina. el desplazamiento de un riesgo inherente en su
probabilidad o impacto para <l caleculo del riesgo residual. se realizara de acuerdo a la siguiente tabla:

Tabla ilustrativa 8. Resultados de los posibles desplazamientos de la probabilidad
mpacto de los S

Solidez del conjunto Controles ayndan a an i # Columnas en la matriz de # Columnas en la matriz
de los controles. disminuirla esgo que se desplaza en el de riesgo que se desplaza
probabilidad eje de la probabilidad ]

moderado no dismnuye directamente
IMPORTANTE IMPORTANTE
Si la solidez del conjunto de los controles Tratandose de riesgos de corrupeidn iinicamente
es débil. este no disminuira ningin hay disminucion de probabilidad. Es decir. para el
cuadrante de impacto o probabilidad impacto no opera el desplazamiento.
asociado al riesgo.
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¢Como se valora la Zona de Riesgo y las Medidas de Resbuesta?
Aceptar el riesgo

Si el nivel de riesgo cumple con los criterios de aceptacion de riesgo. no es necesario poner controles y el riesgo puede ser aceptado.
Esto deberia aplicar para riesgos inherentes en la zona de calificacién de riesgo bajo.

RIESGO ANTES ‘ MEDID TRATAMIENTO | RIESGO
DE MEDIDAS DE T DESPUES DE
DE MEDIDA DE

TRATAMIENTO

ACEPTAR
Asumlr/Aceptar Un rlesqo grfpngézr::Ede No se adopta ninguna medida gue afecte
ricsgos de la probabilidad o el impacto del riesgo.

corrupeidn. estos
no pueden ser
aceptados.

La aceptacion del riesgo puede ser una opcidn viable en la entidad. para los riesgos bajos, pero
también pueden existir escenarios de riesgos a los que no se les puedan aplicar controles y por
ende. se acepta el riesgo. En ambos escenarios debe existirun seguimiento continuo del riesgo.
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¢Como se valora la Zona de Riesgo y las Medidas de Respuesta?

Evitar el riesgo

Cuando los escenarios de riesgo identificado se consideran demasiado extremos. se puede tomar una decision para evitar el riesgo.
mediante la cancelacién de una actividad o conjunto de actividades.

RIESGO ANTES
DE MEDIDA ‘—‘ MEDIDA DE TRATAMIENTO }—|
DE

TRATAMIENTO

; ; EVITAR
EVItar 8/ rlesqo‘ Se abandonan las actividades gue dan lugar
al riesgo, v se decide no iniciar o no continuar
con la actividad gue causa el riesgo.

NO HAY RIESGOS
DESPUES DE
MEDIDA DE
TRATAMIENTO

Desde el punto de vista de los responsables de la toma de decisiones, este tratamiento es
simple, la menos arripsgada y menos costosa, pero es un obstaculo para el desarrollo de las

actividades de la entidad y por lo tanto hay situaciones donde no es una opcidn.
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¢Como se valora la Zona de Riesgo y las Medidas de Respuesta?

Reducir el riesgo

El nivel de riesgo deberia ser administrado mediante ¢l establecimiento de controles, de modo que el riesgo residual se pueda
reevaluar como algo aceptable para la entidad. Estos controles disminuyen normalmente la probabilidad w/o el impacto del riesgo.

DE MEDIDA MEDIDA DE TRATAMIENTO Ii
DE

TRATAMIENTO
REDUCIR
RedUCir el riesqo, Se adoptan medidas para reducir la
probabilidad o el impacto del riesgo, o ambos; RIESGO
esto conlleva a la implementacion de controles. DESPUES DE
MEDIDA DE
TRATAMIENTO

Deberian seleccionarse controles apropiados ¥ con una adecuada segregacion de funciones. de manera que el tratamiento al nesgo adoptado. logre la
reduccidn prevista sobre el riesgo.

Para nutigar/tratar los riesgos de segunidad digital. se deben emplear como minimo los controles del Anexo A de la ISO/IEC 27001:2013, los cuales
igualmente se encuentran en 1 Anexo 4. “Lineamientos para la gestion del riesgo de segunidad digital de la presente guia™
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Somos Compromiso Ambiental

¢Qué beneficios puede traer la aplicacion del pensamiento
basado en Riesgos?

e Disminuir los costos de fallas de imprevistos en presupuestos.
* Aumentar la productividad y la eficiencia.

e Garantizar la existencia de la coherencia de la calidad en los servicios ofrecidos a los clientes.
* Aumentar la ventaja competitiva de la organizacion.

* Evitar problemas legales.

* Facilitar la consecucion de objetivos y metas.

* Mejorar las relaciones con las partes interesadas.

* Mayor transparencia en la gestion.

e Mayor confianza para los clientes.

* Mejor sostenibilidad de la organizacidn.

e Logro de una cultura proactiva, centrada en la mejora.

* Mejora en la confianza de la satisfaccion del cliente.
Juntos
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